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Vorwort

der Autoren von EY

2

In Zeiten der Digitalisierung sind Cyberangriffe zu
einem der groBten Risiken fiir Unternehmen geworden.

Die Digitalisierung ermdglicht schnellere, effizientere und
einfachere Ablaufe. Partner, Systeme und Maschinen sind
Uber Unternehmensgrenzen hinweg vernetzt. Die Verlage-
rung von Anwendungen in die Cloud oder der Einsatz von Ro-
botics gehéren zum Produktionsalltag. Mit jeder Schnitt-
stelle, jeder weiteren Zugriffsmoglichkeit steigt jedoch die
Bedrohung durch Cyberangriffe. Fir IT-Sicherheitsexpert:in-
nen ist ein Hackerangriff keine Frage des Ob, sondern nur
noch des Wann. Fur professionell agierende Cyberkriminelle
ist jedes Unternehmen ein interessantes Ziel.

Cybercrime und Datendiebstahl sind Bedrohungen, die 6ster-
reichische Unternehmen zwar akzeptieren, aber nicht taten-
los hinnehmen miissen. An der Erkenntnis mangelt es in der
Wirtschaft nicht, eher am konsequent daraus abgeleiteten
Handeln. Cybersicherheit wird oft nur als notwendige Com-
pliance-Aufgabe oder gar als reiner Kostenfaktor betrachtet.
Dabei kann eine hohe Sicherheit bei digitalen Prozessen oder
Produkten ein Mehrwert oder Wettbewerbsvorteil sein.
Cloud-Systeme oder Plattformen etwa funktionieren nur zu-
verldssig, wenn sie von Grund auf sicher sind. Das Kunden-
vertrauen kann durch nachweislich existente Sicherheits-
mapnahmen gestarkt werden. Cybersicherheit ist so
notwendig wie das Qualitdtsmanagement.

Angreifer:innen sind schon lange keine Einzelpersonen mehr
und besitzen heute ein umfassendes Expertenwissen oder
kdnnen dies in den dunklen Ecken des Internets zukaufen.
Oft werden Kund:innen Uber Tage und Wochen ausspioniert,
um dann im entscheidenden Moment kontaktiert zu werden.
Dann bleiben die Bildschirme schwarz, der Internetauftritt ist
verschwunden, die Produktion lahmgelegt. Die Angreifer:in-
nen fordern meist ein Lésegeld. Doch selbst wer zahlt, hat
keine Garantie fur die Wiederherstellung seiner Daten.

Die unternehmensinterne Verantwortung fur Cybersicherheit
und Datenschutz in all ihrer Komplexitat gehort daher in die
Hande von ausgewiesenen Cyber-Fachleuten mit entspre-
chender Entscheidungskompetenz und den notwendigen
Ressourcen, oft auch erganzt um externe Expertise. Denn
der Schaden, der im Fall von Cyberangriffen und Datendieb-
stahl droht, kann fir Unternehmen immens sein: Die Ta-
ter:innen haben es mittlerweile Gberwiegend auf Kundenda-
ten und Know-how abgesehen — beides gehért zu den
wichtigsten Werten eines Unternehmens. Hinzu kommt, dass
die Bedrohungen aus dem Netz definitiv weiter ansteigen
werden, wenn neue Technologien wie Blockchain und kinstli-
che Intelligenz (KI) in unserem Arbeiten fest verankert sein
werden. Im Darknet wird schon ldnger mit ,,Crime as a Ser-
vice" geworben und Kriminalitat als Dienstleistung verkauft.

Mehr zum Thema Cyberkriminalitat sowie alle Zahlen, Details

und Expertenmeinungen finden Sie auf den nachfolgenden
Seiten dieser Studie.

29

Bei jeder Form von Angriff und Datenklau kommt es
darauf an, schnell und iiberlegt reagieren zu konnen.
Die Reaktionsfahigkeit muss regelmaBig trainiert werden.
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Ergebnisse auf einen Blick

6%

In 16 % der Unternehmen gibt es konkrete Hinweise auf
Cyberangriffe bzw. Datendiebstah in den vergangenen finf
Jahren, 7 % sogar mehrfach.

29 % der befragten Flihrungskrafte bereitet die Informations-
sicherheit des eigenen Unternehmens Sorgen und sie bewer-
ten das Risiko, Opfer von Cyberangriffen bzw. Datendiebstahl
zu werden, als eher oder sehr hoch.

Fur die Zukunft ihres jeweiligen Unternehmens erwarten
76 % der befragten Fihrungskrafte eine steigende Gefahr
durch Cyberangriffe und Datendiebstahl.

20 % furchten Angriffe durch organisierte Verbrechergrup-
pen, 18 % sehen ihr Unternehmen durch Hacktivist:innen wie
Anonymous gefahrdet.

Konkrete Hinweise auf Cyberangriffe bzw. Datendiebstahl
gab es zuletzt am haufigsten bei Handels- und Konsumguter-
unternehmen (29 %) und Unternehmen der Energiebranche
Q7 %)

Mehr als die Halfte der Unternehmen
hat wahrend der Coronapandemie lhre
Mitarbeiter:innen sensibilisiert.
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... der befragten Flhrungskrafte
erwarten in Zukunft eine steigende
Gefahr durch Cyberangriffe und
Datendiebstahl

Besonders angriffsgefahrdete Stellen im Unternehmen sind
der Vertrieb, der in beinahe jedem zweiten Fall betroffen war,
und das Finanzwesen. Im Vertrieb gab es einen enormen An-
stieg von 19% im Vorjahr auf 45 % in 2022.

Bei 30 % der Unternehmen konnten Spionageangriffe durch
das interne Kontrollsystem identifiziert werden. Durch unter-
nehmensinterne Hinweise wurden 13 % der Angriffe aufge-
deckt. Jedoch wird trotz interner Kontrollmechanismen und
anderer Aktivitaten immer noch fast jeder flinfte Angriff

(19 %) rein zufallig entdeckt.

Wahrend der Pandemie haben 17 % der Unternehmen ihre
Cybersecurity-Manahmen verscharft, 14 % sogar sehr. Um
sich wahrend der Coronakrise vermehrt zu schitzen, hat
mehr als die Halfte (56 %) der befragten Unternehmen ihre
Mitarbeiter:innen sensibilisiert und ihre IT-Infrastruktur mo-
dernisiert (54 %). Auferdem hat mehr als ein Drittel der Un-
ternehmen (36 %) neue organisatorische Regelungen
aufgesetzt.



Design der Studie

Die nachfolgende Studie beruht auf den Ergebnissen einer Durchgefihrt hat die Befragung das unabhangige Marktfor-
reprasentativen telefonischen Befragung von 202 Flihrungs-  schungsinstitut market Marktforschungs-Ges.m.b.H. & Co.KG,
kraften Osterreichischer Unternehmen ab 20 Mitarbeiten- Linz im Janner 2021. Die Ergebnisse sind reprasentativ fur
den. Es wurden Geschaftsfihrer:innen, Leiter:innen Kon- die folgenden Branchen:

zernsicherheit oder Leiter:innen IT-Sicherheit von
Unternehmen verschiedenster Gréfe (gemessen an Mitarbei-
terzahl und Umsatzstarke) zum Thema Datenklau befragt.

Anzahl der befragten Unternehmen je Branche

Handel und Konsumguter

Banken

Energie

Offentliche Verwaltung Industrie

Versicherungen
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1.1 Wie hoch schatzen Sie das Risiko fur Ihr Unternehmen,
Opfer von Cyberangriffen/Datendiebstahl zu werden?

12% 4%

25%

2022

59 %

Weniger als ein Drittel der Manager:in-
nen bewertet das Risiko, Opfer von Cy-
berangriffen zu werden, als eher hoch
oder sehr hoch. Dabei zeigt sich, dass
der Trend fir dieses Gefahrenbewusst-
sein seit der letzten Befragung im ver-
gangenen Jahr leicht gestiegen ist. Da-
gegen schatzt mehr als die Halfte der
Befragten das Risiko als eher niedrig
ein. Viele Manager:innen erwarten,
dass sie ihre gesteigerten Investitionen
in Cybersicherheit unverwundbar ma-

chen. Dabei werden Angreifer:innen im-

mer professioneller und unauffalliger.

8%

21 %

Je grofier das Unternehmen, desto gré-

Ber das Risiko: Etwa jedes siebte gré-
Bere Unternehmen (14 %) mit mehr als
100 Beschéftigten schatzt das Risiko,
Opfer von Cyberangriffen bzw. Daten-
diebstahl zu werden, als sehr hoch ein.
Besonders gefahrenbewusst zeigen
sich die Banken- und die Energiebran-
che. Hier sehen 10 % bzw. 8 % der be-
fragten Fihrungskrafte ein sehr hohes
Risiko, Opfer von Cyberangriffen bzw.
Datendiebstahl zu werden, in der Han-
dels- und Konsumgditerbranche 5 %, in
der Industrie 4 %.

Gropere Unternehmen sehen ein hoheres Risiko

Energie

Versicherungen

Banken

Industrie

Handel und Konsumgditer

Offentliche Verwaltung

20 bis 49 Beschaftigte
50 bis 99 Beschaftigte 24 %

100 und mehr Beschéftigte

. Sehr hoch

. Eher hoch

2022

58 %

51 % 22%

43 % 37 % 6 %|
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. Eher niedrig

. Sehr hoch
. Eher hoch
. Eher niedrig

. Sehr niedrig/Nicht vorhanden

n=202, Prozentzahlen gerundet

29 % der Manager:innen
bereitet die Informations-
sicherheit des eigenen
Unternehmens Sorgen —
das sind weniger als im
letzten Jahr.

2021

19% 63 % 15%

27 % 44 % 17%

. Sehr niedrig/Nicht vorhanden

n=202, Prozentzahlen gerundet

0



1.2 Was meinen Sie, wie wird sich die Bedeutung des
Problems Cyberangriffe/Datendiebstahl kiinftig entwickeln?

4%

10 %

Immer noch rechnen 76 %
der Unternehmen mit
einer Verscharfung des
Problems.

6%
21 %
24 %

2021

49 %

Auch in der aktuellen Umfrage gehen
immer noch 76 % der Befragten davon
aus, dass die Gefahr fir Unternehmen,
Opfer von Cyberangriffen bzw. Daten-
diebstahl zu werden, weiterhin zuneh-
men wird. Fast jede zehnte Flihrungs-
kraft sieht sogar ein stark steigendes
Risiko. 2021 waren die Zukunftsaus-
sichten noch pessimistischer.

Wie bereits in den Jahren zuvor zeigen

sich die Unternehmen alarmiert. Beson-

Insbesondere Versicherungen sind alarmiert

Versicherungen

Banken

Energie

Handel und Konsumgtiter
Offentliche Verwaltung

Industrie

20 bis 49 Beschaftigte
50 bis 99 Beschaftigte

100 und mehr Beschaftigte

. Steigt stark an

20% 10%

60 % 15%
65% 19% 4%
62 % 21 % 5%

74 % 6 %6 %

65 % 35%

60 % 25% 4%
69 % 19% 5%
83 % kX 3%

. Steigt etwas an
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. Geht etwas zurtick

. Steigt stark an
. Steigt etwas an
. Geht etwas zurtck

. Geht stark zurlck

n=202, Prozentzahlen gerundet

ders Versicherungen, die bereits jetzt
ein verhaltnismafig hohes Risiko sehen,
erwarten fur die kommenden Jahre
eine stark zunehmende Bedrohung.

Jedes neunte grofere Unternehmen
mit 100 oder mehr Beschaftigten rech-
net damit, dass sich die Problematik
von Cyberangriffen bzw. Datendieb-
stahl weiter verscharfen wird. Bei mitt-
leren Unternehmen steigt das Risikobe-
wusstsein an.

2021

38% 31% 8%
21%  21% 5%
37% 33% 7%
49 % 30 % 8%
60 % 18% |10%

60 % 16%
48% 27% (9%
44% 27% 8%

53% 18%

. Geht stark zurlck

n=202, Prozentzahlen gerundet

2%

3%



1.3 Gab es jemals Erpressungsversuche gegeniber lhrem
Unternehmen, also Angriffe, bei denen Geld gefordert wurde?

8 % der Befragten waren bereits mit einem derartigen Angriff konfrontiert,
nur 1 % mehrfach. Fiir die Angreifer:innen war dies jedoch selten von Erfolg gekront.

8%

1%

Eine besondere Form des Cyberangriffs 8 % der Befragten waren bereits mit

ist der Einsatz von Ransomware oder einem derartigen Angreifer:innen kon-
Erpressungssoftware. Das sind Schad- frontiert, nur 1 % mehrfach. Fir die An-
programme, mit deren Hilfe ein Ein- greifer war dies jedoch selten von Er-
dringling den Zugriff des Computerin- folg gekrént: 25 % der Unternehmen
habers auf Daten, deren Nutzung oder mochten nicht sagen, ob sie bezahlt
den Zugriff auf das ganze Computer- haben, 75 % haben dem Druck der 91 9
system verhindern kann. Fur die Ent- Erpresser:innen nicht nachgegeben. !
schlisselung fordern die Angreifer:in-
nen Losegeld.
. Ja, einmal . Ja, mehrfach . Nein, noch nie
n=202, Prozentzahlen gerundet
Falls ja, haben Sie bezahlt?
Nein Will/Kann ich nicht sagen

B 2022 M 2021

n=202, Prozentzahlen gerundet

Wie hoch war der durchschnittlich hochste Schaden pro Datendiebstahl?

Unter 25.000 Euro RELI M 2022
B 2021

25.000 bis 49.000 Euro l 2% 0%
n=202,
50.000 bis 99.000 Euro  [] 2% 0% Prozentzahlen gerundet
100.000 bis 499.000 Euro | 2% .%
500.000 bis 1 Million Euro 0% 0%
Mehr als 1 Million Euro 0% 0%
Die Schadenho6he konnte nicht 199% -

festgestellt werden

Keine Angabe B
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2.1 Wie bewerten Sie das Risiko, von folgenden Tatergruppen
geschadigt zu werden?

Besonders gefiirchtet: organisierte Kriminalitat
" 3%

0,
8% B 2022 2021

n=202, Prozentzahlen gerundet

N
I|o

Organisierte Kriminalitat Eigene Mitarbeiter:innen

(z. B. Manipulation von Transaktionen)
3%
18 % . « e

Osterreichische Unter-
nehmen fiirchten ins-
besondere, Opfer von
organisierter Kriminalitat

zu werden. So bewertet

Hacktivist:innen Konkurrierendes inlandisches jede fiinfte Fi'lhrungskraft
(z. B. Anonymous) Unternehmen ] o
5% » dieses Risiko als hoch

oder sehr hoch.

Im Vergleich zu 2021 ist das Risikobe-
wusstsein der &sterreichischen Unter-
nehmen gesunken. Viele heimische Ma-

nager:innen fihlen sich durch Inves-
Auslandischer Geheimdienst bzw. Ausldndische Kunden titionen in die Cybersicherheit besser

staatliche ausléndische Stelle oder Lieferanten gegen Angriffe geriistet und schatzen
die Gefahr als geringer ein.

3% 1%

Osterreichische Unternehmen fiirchten
insbesondere, Opfer von organisierter
Kriminalitat zu werden. So bewertet
jede flinfte Fihrungskraft dieses Risiko
als hoch oder sehr hoch.

8%

Auch das Risiko, von Hacktivist:innen

Konkurrierendes auslandisches Inlandische Kunden oder ausldndischen Geheimdiensten/
Unternehmen oder Lieferanten staatlichen ausldandischen Stellen ge-
schadigt zu werden, wird als vergleichs-
3% 3% weise hoch eingeschatzt.

Als gefahrlich stufen die Befragten
auch wieder den Datendiebstahl durch
eigene Mitarbeiter:innen ein. Die Wei-
terbildung und Schulung von Mitarbei-
tenden ist hier wichtig, um sie fir die-
ses Thema zu sensibilisieren.

Ehemalige Mitarbeiter:innen Sonstige Geschaftspartner:innen

Cyberangriffe und Datendiebstahl: virtuelle Gefahr — reale Schaden | 13






3.1 Gab es in lhrem Unternehmen bereits konkrete Hinweise
auf Cyberangriffe bzw. Datenklau innerhalb der vergangenen

funf Jahre?
16 %

7%

2022

7%

Bei 23 % der Unternehmen hat es in
den vergangenen funf Jahren konkrete
Hinweise auf Cyberangriffe bzw. Daten-
diebstahl gegeben.

11 % der befragten Unternehmen ga-
ben an, dass kriminelle Handlungen nur
durch Zufall aufgedeckt worden seien.
Die Dunkelziffer der tatsachlich erfolg-
ten Falle von Cyberangriffen bzw. Da-
tenklau dirfte demnach deutlich héher
sein. Konkrete Hinweise auf Cyberan-
griffe bzw. Datendiebstahl gab es zu-
letzt am haufigsten bei Handels- und

12%

12%

2021

76 %

Konsumguter-Unternehmen und bei
Unternehmen der 6ffentlichen Verwal-
tung. Hier berichten 29 % bzw. 20 % der
befragten Flihrungskrafte von Hinwei-
sen auf Cyberattacken.

Vor allem grépere Unternehmen mit

100 oder mehr Beschaftigten hat es be-

sonders getroffen. In 46 % der Unter-
nehmen dieser Grope gab es zuletzt
Hinweise auf Attacken. An dieser Stelle
ist zu bertcksichtigen, dass mit der
Grépe des Unternehmens die Investi-
tionsbereitschaft in Schutzmechanis-

Ja, einmal

. Ja, mehrfach

. Nein

n=202, Prozentzahlen gerundet

men zunimmt. Erst durch diese bereits
etablierten und erprobten Schutzme-
chanismen steigt die Wahrscheinlich
keit, Angriffe zu entdecken.

In fast jedem vierten Oster-
reichischen Unternehmen
gibt es konkrete Hinweise
auf Cyberangriffe bzw.
Datendiebstahl.

Gropere Unternehmen sind deutlich starker betroffen

Versicherungen | 10% B
Handel und Konsumgter 22%
Offentliche Verwaltung | 18% ¥
Energie [19% 8%
Industrie 8% BEER]
Banken |10 %@L’
20 bis 49 Beschaftigte 17% s

50 bis 99 Beschdaftigte [8% [ERE

100 und mehr Beschéftigte 23%

23% 54 %

Ja, einmal

19%

7% 71 % CRN 13 % 77 %
80 % el 13 % 85%
73 % 19% 11% 70 %
80 % 18% 14 % 68 %
80 % 11 % pRR/s 79 %
79 % 8 % B 87 %

18% 62 %

. Ja, mehrfach . Nein
n=202, Prozentzahlen gerundet
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3.2 Welcher Bereich war vom Datendiebstahl betroffen bzw.
wo ergab sich dieser Verdacht?

Vertrieb
45 %

Management/Geschéaftsleitung
22 %

Forschung und Entwicklung
18 %

Personal
24 %

Fertigung
20 %

<

&A

Haufigkeit der Datendiebstahle je Unternehmensbereich

(Mehrfachantworten méglich)

Finanzwesen/Rechnungslegung/Kreditabteilung
31%

. 2022

n=202, Prozentzahlen gerundet

. 2021

Uber alle Branchen hinweg gibt es beliebte
Angriffsziele — den Vertrieb und das Finanzwesen mit
Rechnungslegung und Kreditabteilung.

Besonders angriffsgefdhrdete Stellen
im Unternehmen sind der Vertrieb, der
in beinahe jedem zweiten Fall betroffen
war, und das Finanzwesen. Im Vertrieb
gab es im Vergleich zu 2021 einen star-
ken Zuwachs, von 19 % auf 45 %.

Uber alle Branchen hinweg gibt es
ein beliebtes Angriffsziel — das Finanz-
wesen mit Rechnungslegung und

16 | Cyberangriffe und Datendiebstahl: virtuelle Gefahr — reale Schaden

Kreditabteilung. Bei Industrieunterneh-
men und Versicherungen ist auch der
Bereich Vertrieb inkl. Kundendaten be-
troffen. Bei Industrieunternehmen steht
zudem der Bereich Forschung und Ent-
wicklung im Fokus. In der Handels- und
Konsumguter-Branche und in der 6f-
fentlichen Verwaltung sind auch Perso-
naldaten vermehrt im Visier der
Angreifer:innen.



Betroffene Bereiche je Branche

Handel und Konsumgtter
Energie

Industrie

Banken

Versicherungen

Vertrieb
59 %

29 %
50 %
50 %
33%

B 2022 [ 2021

n=202, Prozentzahlen gerundet

o

%

o

%

Offentliche Verwaltung  [CIORZ 0%
Forschung und Entwicklung
Handel und Konsumgdter 0%
Industrie _
Banken 0% 0%
Versicherungen 0% 0%
Offentliche Verwaltung 0%
Personal
Handel und Konsumgdter
Energie _ 0%
Industrie -
Banken 0%
Versicherungen 0% 0%
Offentliche Verwaltung 0% _
Fertigung
Handel und Konsumgtter 0%
Industrie -
Banken 0% 0%
Versicherungen 0% 0%
Offentliche Verwaltung 0% 0%

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

Management/Geschéftsleitung

29 %

43 %
10 %
50 %

0%
0%

o

%

o

%

o

%

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

Finanzwesen/Rechnungslequng/Kreditabwicklung

47 %

43 %
20%
50 %
33%

o
=
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3.3 Welche konkreten Handlungen fanden statt?

Datendiebstahl durch eigene Mitarbeiter:innen

Bz

Hackerangriff auf die EDV-Systeme
40 %

Social Engineering bzw. ,,Fake President Fraud”

Manipulation von Finanzdaten
6%

Vorsatzliches Storen oder Lahmlegen der Geschaftstatigkeit oder der IT-Systeme

=]
=

Diebstahl von Kunden- oder Arbeitnehmerdaten
0%

Nachgemachte Produkte (Plagiate)

B

0

Patentrechtsverletzung
B

Abh6ren von Besprechungen

| KX

0%
Aushorchen von Mitarbeiter:innen auf Messen
| KX
1

Belauschen/ Abfangen von Faxen, Telefonaten, Emails

0%

Wie bereits in den Jahren zuvor sind die  IT-Systeme auch die Verschlisselung

mit Abstand meisten Attacken Hacker- und den darauffolgenden Verlust des
angriffe auf die IT-Systeme (40 %). Auch  Zugriffs auf die eigenen Daten durch
wenn Hackerangriffe auf und das vor- sogenannte Ransomware. Dabei han-
satzliche Lahmlegen von IT-Systemen delt es sich um eine bésartige Schad-

noch immer am meisten verbreitet sind, software (Malware), die den Zugriff

sind die Zahlen im Vergleich zum letz- auf Daten unmdglich macht und Benut-

ten Jahr eindeutig gesunken. Dabei um-  zer:innen auf diese Weise sogar vom
fasst dasvorsatzliche Stérenoder Lahm-  Gerat aussperren kann.
legen der Geschaftstatigkeiten oder der
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B 2022 B 2021

n=51, Prozentzahlen gerundet

Basis: Unternehmen, die bereits geschadigt
wurden; Mehrfachantworten mdéglich

Fast jede dritte Attacke
zielte auf vorsatzliches
Storen der I'T-Systeme ab.



Die Evolution von Ransomware

Aus der Praxis

Ransomware verwehrt Personen oder
Unternehmen den Zugriff auf ihre Da-
ten oder Systeme. Ziel dieses Angriffs
ist es, anschliefend Lésegeld zu erpres-
sen. Die Konseqguenzen dieser Atta-
cke(n) sind aber weitreichender als ge-
dacht, da durch die Verschlisselung
der Daten und IT-Systeme Ausfallzeiten
in der Produktion auftreten kénnen. Zu-
dem kann ein Diebstahl personenbezo-
gener Daten zu einer Verletzung der
Datenschutz-Grundverordnung fiihren.
Zudem mussen Unternehmen strenge
Fristen bei Meldungen an den Daten-
schutz einhalten.

Im Jahr 2017 waren breit gestreute,
hochgradig automatisierte Angriffe wie
«WannaCry" an der Tagesordnung, be-
gleitet von als Ransomware getarnten
Sabotageangriffen wie ,,NotPetya".
Heute werden Incident-Response-Teams
vermehrt mit deutlich komplexeren
Angriffsstrategien konfrontiert.

0 O

Angriffsziele werden dabei Gber Wo-
chen und Monate hinweg gezielt ausge-
spaht. Der tatsdchliche Angriff erfolgt
schnell und systematisch. Derzeit wer-
den dabei auch unterschiedliche Strate-
gien kombiniert. In einem jlingeren Fall
wurden nicht nur kritische Unterneh-
mensdaten verschlisselt, sondern
gleichzeitig sensible Daten gestohlen.
Die folgenden Lésegeldforderungen fir
die Herausgabe der Kryptoschlissel
wurden dann durch die Androhung ei-
ner Veroffentlichung der gestohlenen
Daten erganzt. Zusatzlich werden nicht
nur die Opfer selbst, sondern auch
deren Kund:innen kontaktiert. Durch
dieses Vorgehen erhoffen sich die An-
greifer:innen eine héhere Quote an zah-
lenden Opfern. Der tatsachliche Scha-
den fir das Unternehmen lag deutlich
Uber der Forderung der Tater:innen.

Diese modernen Angriffsstrategien
stellen Verantwortliche vor erhebliche

r~Y
\
-7
.—_
o—
! = ©

o —r
\ i

29

Rein technische Sicher-
heitslosungen reichen nicht
aus, Risikoszenarien miis-
sen strategisch betrachtet
und MaBnahmen ganzheit-
lich umgesetzt werden.

Herausforderungen, da hierbei unter-
schiedlichste Methoden vom klassi-
schen Hacking GUber mapgeschneiderte
Malware bis hin zu Social Engineering
eingesetzt werden. Psychologische As-
pekte spielen dabei eine immer grof3ere
Rolle. Rein technische Sicherheitslésun-
gen reichen nicht aus, Risikoszenarien
mussen strategisch betrachtet und
Mafnahmen ganzheitlich umgesetzt
werden.
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3.4 Wie wurden die kriminellen Handlungen aufgedeckt?

6%
%

30%

.H
\0

Internes Kontrollsystem Zufall Sonderprifung durch Dritte

13% 6% 0%

Unternehmensinterne Hinweise Unternehmensexterne Hinweise Strafverfolgungs- oder

Aufsichtsbehdérde
11% 11%

=
I | ~

Interne Routinepriifung Anonyme Hinweise Sonstiges

. 2022 . 2021 Basis: Unternehmen, die bereits geschadigt

n=202, Prozentzahlen gerundet wurden; Mehrfachantworten mdéglich

Wie schon 2021 werden Angriffe in 4%
den haufigsten Fallen durch das interne
Kontrollsystem identifiziert. Durch in-
terne Routineprifungen wurden im
Vergleich zum letzten Jahr (6 %)

nun 11 % der Angriffe aufgedeckt. Die
Dunkelziffer nicht aufgedeckter An-
griffe wird héher sein, denn trotz inter-
ner Kontrollmechanismen und staatli-
cher Aktivitaten wird gut jeder flinfte Jahresabschlussprifung
Angriff rein zufallig aufgedeckt.

@,

30 % aller Angriffe werden
durch das interne
Kontrollsystem erkannt.
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Ist der Angriff auperhalb der Organisation, z. B. bei Kund:innen oder
Geschaftspartner:innen, bekannt geworden?

26% 21%

2022

53%

17 %

23 %
Ja
2021 . Nein
B wei nicht
n=202, Prozentzahlen gerundet
60 %

3.5 Wer wurde mit der Aufklarung beauftragt?

Aufklarer Nummer eins
ist die eigene IT-Abteilung,
aber: Es wird vermehrt
auf externe Dienstleister
gesetzt.

Wird ein Cyberangriff bekannt, ist die
IT-Abteilung in 66 % der Falle die erste
Anlaufstelle. Im Vergleich zum letzten
Jahr werden mehr externe Dienstleister
von Unternehmen zur Aufkldrung von
Angriffen hinzugezogen. Die eigene Un-
ternehmenssicherheit wird in knapp je-
dem 20. Fall mit der Aufkldrung des
Cyberangriffs beauftragt.

IT-(Security-)Abteilung
66 %
68 %

Externer Dienstleister

13 %

Unternehmenssicherheit

6%

Compliance-Abteilung

sonstige B 2022 2021
13% n=202, Prozentzahlen gerundet

Basis: Unternehmen, die bereits geschadigt wurden
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EY ist eine

NIS-qualifizierte
Stelle

Was ist das NISG und welche Unter-
nehmen sind davon betroffen?

Die europadische NIS-Richtlinie (Netz- und Informationssys-
temsicherheit) wurde Ende 2018 in das dsterreichische NISG
(Netz- und Informationssystemsicherheitsgesetz) Gberfihrt.
Ziel ist es, das Sicherheitsniveau fur kritische Infrastruktur
in Betrieben zu gewahrleisten beziehungsweise zu erhéhen.
Dazu wurden entsprechend strenge Sicherheitsauflagen fir
die betroffenen Unternehmen definiert.

Das NISG fordert die unverztigliche Meldung von Sicherheits-
vorféllen, eine regelmapige Uberpriifung der kritischen Infra-
strukturen und die Implementierung geeigneter technischer
und organisatorischer Sicherheitsmafnahmen. Die Betreiber
kritischer Dienstleistungen sind verpflichtet, dem Bundes-
ministerium fir Inneres mindestens alle drei Jahre entspre-
chende Prifberichte vorzulegen. Das NISG bezieht sich in der
Version 1.0 auf Betreiber wesentlicher Dienste in den Sekto-
ren Energie, Verkehr, Bankwesen, Finanzmarktinfrastruktur,
Gesundheitswesen, Trinkwasserversorgung und digitale In-
frastruktur sowie auf Anbieter digitaler Dienste.

Durch die sich rasch andernden Pramissen - Stichwort:
erhéhte Cyberangriffe in der Pandemie - wurde von der Eu-
ropdischen Kommission bereits die zweite Version der NIS-
Richtlinie (NIS 2.0) erarbeitet. Im ersten Entwurf der NIS 2.0
wurden vor allem die betroffenen Sektoren genauer spezifi-
ziert und durch acht zusatzliche erweitert - somit sind wohl
durch die neue Regelung deutlich mehr Unternehmen in
Osterreich betroffen.

Ablauf einer Prifung gemap § 11 NISV

Phase 1:

Vorbereitung
und Kick-off
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Wir fahren in samtlichen
Sicherheitskategorien
NIS-Audits gemaP3 § 11
NISV durch

Was ist eine ,,qualifizierte Stelle"?

Die regelmé&pige Uberpriifung und die Nachweiserstellung
(Prufberichte) missen durch akkreditierte ,,qualifizierte
Stellen” durchgeftihrt werden.

EY hilft als qualifizierte Stelle seinen Kunden mit fachlicher
Expertise im Bereich Informationssicherheit bei der Absiche-
rung ihrer IT-Netzwerke durch Beratung und Uberpriifung al-
ler vom NISG beziehungsweise von der NISV betroffenen
Unternehmensbereiche:

1. Governance und Risikomanagement
2. Umgang mit Dienstleistern, Lieferanten und Dritten
3. Sicherheitsarchitektur
4. Systemadministration
Identitats- und Zugriffsmanagement
6. Systemwartung und Betrieb
7.  Physische Sicherheit
Erkennung von Vorfallen
Bewdltigung von Vorfallen
10. Betriebskontinuitat

11. Krisenmanagement

Phase 2:

Priifung der Sicher-
heitsmapnahmen
und Prozesse

Phase 3:

Berichterstellung
und -erstattung



Integrierter Priifungsansatz der NIS-Konformitat mit Blick auf bewdhrte
Sicherheitsstandards, Normen und Best-Practice-Erfahrungen:

CIS CsC
Version 7.0

BSI
IT-Grundschutz

. Beriicksichtigung NIST
AO7N7%EIEA4 bewahrter Sicher- Cybersecurity
heitsmethoden Framework
ISA/IEC .
62443 2-1, Osterreichisches

Security Program
Requirements
for IACS Asset

Owners

Warum EY?

Um den hohen Anforderungen des NISG und der NISV ge-
recht zu werden, begleiten wir unsere Kunden entlang des
gesamten Prozesses: von der Vorbereitung tber die Beseiti-
gung der identifizierten Sicherheitsmangel bis hin zur Pri-
fung in allen elf Kategorien.

Unsere langjahrige Priferfahrung und Expertise bei Zertifi-
zierungsprozessen, beispielsweise bei ISMS (Information
Security Management Systems) und DSGVO, sowie eine Viel-
zahl an Security-Fachleuten erméglichen uns eine struktu-
rierte Prifung der geforderten MaBnahmen und Prozesse.

Dank unserer Expertise kénnen wir die Anwendungen des
NISG mit Blick auf die ISO 27001 prfen. Inhaltlich fordern
das NISG und die NISV grofteils identische Sicherheitsmaf3-
nahmen wie die internationale Norm fur Informations-
sicherheit ISO 27001.

Wir unterstiitzen Sie bei folgenden Aufgaben:

» Maturity Assessment der bereits vorhandenen Sicherheits-
mapnahmen sowie Meldeprozesse und Definition der
Handlungsfelder, um die Anforderungen des NISG zu
erfillen

Informations-
handbuch
Version 4.0.1.

» Erstellung einer Roadmap und Implementierung der identi-
fizierten Handlungsfelder

» Durchflihrung der Priifung gem. & 11 NISV und Erstellung
einer detaillierten Auflistung potenzieller Sicherheitsmangel

Auf dem Weg zur Compliance das Rad nicht neu erfinden

Unsere langjahrige Erfahrung in der Auswahl und Implemen-
tierung von Software-Tools im Security-Bereich hat uns ge-
lehrt, wie wichtig digitale Integration ist. Neue requlatorische
Anforderungen bergen das Risiko, neue, kostspielige Paral-
lelstrukturen aufzubauen.

Um dem entgegenzuwirken, bieten wir die Auswahl, Einflh-
rung und Implementierung integrativer Software-Tools fir
die operative Umsetzung der NIS-Anforderungen.

Dabei bericksichtigen wir von Anfang an den zuklinftigen
Einsatz von NIS-Tools und richten unsere Handlungsempfeh-
lungen an einer integrierten Umsetzung mit bestehenden
Security-Prozessen aus.
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sreichend?



4.1 Gibt es in Ilhrem Unternehmen Krisenplane zur Reaktion
auf Cyberattacken?

2022

Unternehmen insgesamt 10%

Handel und Konsumgdter 7%
Energie 15%
Industrie 16%

Banken 10 % 5%

Versicherungen 10%

Offentliche Verwaltung 8%

20 bis 49 Beschaftigte

50 bis 99 Beschaftigte

100 und mehr Beschéftigte

. Wir sind gerade in der
Ausarbeitung solcher Plane

n=202, Prozentzahlen gerundet

Mehr als die Halfte der Unternehmen hat einen Krisenplan zur Reaktion auf
Cyberattacken und iibt diesen jahrlich oder mehr als einmal pro Jahr.

Wie haufig werden die Abldufe des Krisenplans gelibt?

14 %
25%
13%
. Mehr als einmal pro Jahr . Wurde einmal gelibt
B Jsnhrlich B weip ich nicht
. Noch nie n=128, Prozentzahlen gerundet

10 %

38%
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4.2 Wie viele Personalressourcen intern stehen lhnen generell
im Bereich Cybersecurity zur Verfligung?

. 0 -1 Vollzeit-Mitarbeiter (FTE Full-Time Equivalent)
. 1-2 Vollzeit-Mitarbeiter (FTE Full-Time Equivalent)

. 2-5 Vollzeit-Mitarbeiter (FTE Full-Time Equivalent)

. Zusatzliche externe Personalressourcen
(z. B. ,CISO as a Service")

. Es gibt keine Cybersecurity in unserem
Unternehmen

n=128, Prozentzahlen gerundet

12%
2022
20 bis 49 Beschaftigte 17% 8% 14 % 34%
50 bis 99 Beschaftigte 25% 10 % 25% 25%
100 und mehr Beschaftigte 23% 31% 20% 6 %

4.3 Sind aus lhrer Sicht die praventiven Vorkehrungen
im Unternehmen ausreichend, um sich wirkungsvoll gegen
Informationsabfluss zu schitzen?

37 % der Unternehmen fiihlen sich vollkommen sicher vor Cyberangriffen und
Datendiebstahl — mehr als die Halfte immerhin ,,eher® sicher.

Trotz der Bedrohung flhlen sich 52 % 49 4%
: 7% 7%

der Befragten zumindest eher gut vor

Cyberangriffen und Datendiebstahl

geschutzt. Vollkommen ruhig schlafen 37%

kénnen allerdings nur 37 % der Befrag-

ten. Jedes dritte Unternehmen hat 2022

nach eigener Aussage keine Krisen- 529 39 % 50 %

plane zur Reaktion auf Cyberattacken.

Die geflihlte Sicherheit ist bei Unter-

nehmen aller untersuchten Branchen

und Grofen vergleichbar hoch.

. Auf jeden Fall . Eher ja . Weniger . Sicher nicht

n=202, Prozentzahlen gerundet
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4.4 Gibt es in Ihrem Unternehmen Plane fur die Wiederher-
stellung der Infrastruktur nach einem Cyberangriff?

11%

M Ja
24 % . Nein
. Wir sind gerade in der Ausarbeitung solcher Plane
n=225, Prozentzahlen gerundet
65%

4.5 Wie ist die Wiederherstellung des Betriebs und der
Sicherheit nach dem Angriff gelaufen?

Gut, der Neuaufbau konnte innerhalb weniger Tage gemacht werden

Eher gut, der Neuaufbau konnte innerhalb einer Woche gemacht werden

Eher schlecht, der Neuaufbau hat mehr als eine Woche in Anspruch genommen
| EX

B4y

Schlecht, der Neuaufbau hat mehrere Wochen gedauert

- B

Die Mehrzahl der befragten Unterneh- M 2022 [ 2021
men (64 %) konnte den Betrieb und die
Sicherheit innerhalb weniger Tagen
wiederaufbauen.

n=202, Prozentzahlen gerundet
Basis: Unternehmen, die bereits geschadigt wurden

%M\
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4.5 Lasst sich Ihr Unternehmen regelmapig (extern und/oder
intern) auf Schwachstellen im Hinblick auf Cyberangriffe/
Datendiebstahl testen?

14% 0 Jshrlich
25%
0,
37% 8% 29% M Halbjahrlich
. Quartalsweise
10% 16 %
. Monatlich
8% 14 %
8%
12% 19% . Seltener
. Nie, haben wir noch nicht machen lassen
n=202, Prozentzahlen gerundet
Handel und konsumgiter  [INZSHIN EXRE ] 40% 19% 15% [A3%6% 17%
Energie 12% 15% [19%N8% 19% 4% 30% 15% 4 %7 9
Industrie 4% 12 % 8% 10% 24 % 16% 16% (10% 14% 12%
Banken 10% 20% S5%5 Y% 1% 21% 37% 5(% 5 %
Versicherungen 15% 15% 2%10%5 % 8% 8 %[ 23% 38%
Offentliche Verwaltung » 10 %/ 10% 14 % 30% 15 % 23 % 15% | 13% 13%

. Jahrlich . Quartalsweise . Seltener

. Halbjahrlich . Monatlich . Nie, haben wir noch nicht machen lassen

n=202, Prozentzahlen gerundet

.7
ﬁb —0 @ l|l
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4.6 Hat Ihr Unternehmen eine Versicherung gegen digitale
Risiken (Hackerangriffe etc.) abgeschlossen?

. Ja
. Nein

54 % n=202, Prozentzahlen gerundet

46 %

Weniger als die Halfte der Unternehmen ist gegen digitale Risiken versichert.

Digitale Risiken sind fir Unternehmen Versicherungen gegen Cyberrisiken ab:

weiterhin nicht zu unterschatzen. Im 47 % der befragten Unternehmen ha-
Schadensfall kénnen dabei Kosten in ben inzwischen nach eigenen Angaben
Millionenhdhe entstehen. Zum Schutz eine solche Versicherung

vor diesen schwerwiegenden Folgen abgeschlossen.

schliefen immer mehr Unternehmen

Besonders hoch ist der Anteil der Unternehmen mit Versicherungsschutz
bei Banken, in der Handel- und Konsumgiiterbranche und in der Industrie.

Ja, wir haben eine Versicherung. . 2022 . 2021

n=202, Prozentzahlen gerundet

65 %
Banken

B 47 %
Handel und Konsumguter

47 %
Industrie

) 45 %
Versicherungen

] 42 %
Energie

. 42 %
Offentliche Verwaltung
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5.1 Haben Sie in der Folge der Coronakrise und des
Lockdowns lhre Cybersecurity-Mapnahmen verscharft?

Das Homeoffice kann fir viele Unter- Ja, sehr stark B 2022 [ 2021
nehmen zum Risikofaktor werden: Neue 14 9%
Software musste installiert werden und
private Laptops sind nicht mit derselben
Software geschitzt wie Firmen-PCs. Ja, punktuell
Programme funktionieren nicht, IT-Mit- 17 %
arbeiter:innen versuchen, dies remote
zu ldsen, und dabei kdnnen Schwach-
stellen in der IT-Umgebung entstehen. Nein, wir waren bereits davor gut geriistet
Daher haben 17 % der Unternehmen 69 %

ihre Cybersecurity-Mapnahmen punktu-
ell verscharft, 14 % sogar sehr.

n=202, Prozentzahlen gerundet

5.2 Haben Sie seit dem Ausbruch der Coronakrise und den
damit verbundenen Maflnahmen wie vermehrtes Homeoffice
eine Veranderung bei Security Incidents bzw. Cyberangriffen
(z. B. Phising Mails, Spam festgestellt?

9% 7%
25% 5% 24 % 13% . Mehr als vor Corona
. Weniger als vor Corona
2022 . Gleich viele
I weip nicht
n=202, Prozentzahlen gerundet
61% 56 %
Handel und Konsumgdter 9% 59 % 17 %
Energie
Industrie
Banken

Versicherungen

Offentliche Verwaltung

20 bis 49 Beschdftigte

50 bis 99 Beschaftigte

100 und mehr Beschaftigte 69 % 9%

. Mehr als vor Corona . Weniger als vor Corona . Gleich viele . Weif3 nicht

n=202, Prozentzahlen gerundet
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5.3 Wie haben die verstarkten Cybersecurity-Maf3nahmen

ausgesehen?

‘ h

Sensibilisierung der
Mitarbeiter:innen

‘ 36%

Neue organisatorische Regelung
(Policies)

54 %

Modernisierung der IT-Infrastruktur
(z. B. neue Tools/Uberwachungs-
mechanismen)

Um sich wahrend der Coronakrise ver-
mehrt zu schitzen, hat mehr als die
Halfte (56 %) der befragten Unterneh-
men seine Mitarbeiter:innen sensibili-
siert und seine IT-Infrastruktur moder-
nisiert (54 %). Auferdem hat mehr als

jedes dritte Unternehmen neue organi-

satorische Regelungen aufgesetzt
(36 %).

46 %

Verscharfung der
Sicherheitsrichtlinien/-settings

=
I N
=x

Prozessuale Anpassungen

17%

Zuséatzliche Software wie Mehrfakto-
renauthentifizierung; Intrusion-Preven-
tion-/-Detection-Systeme (Systeme, die

Hackerangriffe erkennen/abwehren)

14%

Papierloses Bilro bis zum Umzug
in die Cloud

4%

Andere Mafinahmen

B 2022 [ 2021

n=202, Prozentzahlen gerundet

Mehr als jedes zweite Unternehmen hat seine
Mitarbeiter:innen wahrend der Coronakrise
sensibilisiert und seine I'T-Infrastruktur modernisiert.
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Sensibilisierung von Mitarbeiter:innen

Handel und Konsumglter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

63 %

43 %

55 %

50 %

1%

50 %

Neue organisatorische Regelungen (Policies)

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

14%

35%

25%

86 %

=
O
=

50 %

Modernisierung der IT-Infrastruktur (z. B. neue Tools/Uberwachungsmechanismen)

Handel und Konsumgditer
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

69 %

43 %

40 %

63 %

57 %

58 %

Verscharfung der Sicherheitsrichtlinien/-settings

Handel und Konsumgditer
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

14 %

44 %
I
B
S
leen |
IETE

25%

75 %

86 %

58 %

B 2022 [ 2021

n=202, Prozentzahlen gerundet
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Prozessuale Anpassungen

Handel und Konsumglter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

K

0%
| B
25 %
43%

25%

Zusétzliche Software wie Mehrfaktorauthentifizierung; Intrusion-Prevention-/-Detection-Systeme (Systeme,
die Hackerangriffe erkennen/abwehren)

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

19%

o

%

20 %

o

%

57 %

| R

Papierloses Biiro bis zum Umzug in die Cloud

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

19%

14 %

20 %

0%

14 %

8%

0%

0%

0%

Andere MaBnahmen

Handel und Konsumgdter
Energie

Industrie

Banken

Versicherungen

Offentliche Verwaltung

B 2022 [0 2021

n=202, Prozentzahlen gerundet

34 | Cyberangriffe und Datendiebstahl: virtuelle Gefahr — reale Schaden



5.4 Haben Sie Cloud Services im Einsatz?

, M ua In den letzten Jahren wurde im Rahmen
52% der Digitalisierung die Cloud-Technolo-
. Nein gie immer wichtiger. Aus der Befragung

geht hervor, dass fast jedes zweite Un-
ternehmen (48 %) Cloud Services im
Einsatz hat.

n=225, Prozentzahlen gerundet

48 %

Handel und Konsumgditer 55 %
Energie 46 %
Industrie 49 %
Banken 55 %
Versicherungen 65 %

Offentliche Verwaltung 50 %

20 bis 49 Beschaftigte 52 %

50 bis 99 Beschaftigte 54 %

100 und mehr Beschdftigte 51 %

L INE B \ein

n=202, Prozentzahlen gerundet

5.5 Haben Sie beim Einsatz von Cloud Services die Daten-
schutz- und Datensicherheitsauswirkungen evaluiert?

0,
Das Thema Security ist beim Einsatz 22%

von Cloud Services von besonderer Be-
deutung. Unternehmen bleiben fachli-

che Eigner und haben Datenschutz, Zu-
griffsschutz, Risikomanagement etc.
sicherzustellen. 69 % aller befragten 9%
Unternehmen haben die Datenschutz-

und Datensicherheitsauswirkungen

evaluiert.

. Auswirkungen und Vorgaben
wurden evaluiert

Auswirkungen und Vorgaben
. werden noch evaluiert,
sind in der Evaluierung

B st nicht der Fall

69 % n=225, Prozentzahlen gerundet
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SpOt on SeCtor Handel und

Die wichtigsten Ergebnisse Konsumguterindustrie

29

Wo sensible und personliche Daten von Konsument:innen im
Spiel sind, muss Cybersicherheit gewahrleistet werden. Das trifft
besonders auf den Handel und die Konsumgiiterindustrie zu.

Martin Unger
Leiter Konsumgiiter und Handel bei EY Osterreich und Leiter EYCarbon

Gefahrenpotenzial
schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird
Angriffsfalle

Am haufigsten angegriffen
wurden: Finanzwesen (17 %),
Personal (17 %) und Vertrieb (8 %)

entdeckten in den letzten wurden mehrfach wurden bereits
finf Jahren einen Angriff Opfer von Angriffen erpresst
auf ihr Unternehmen

Pravention
sind sicher, dass die eigenen haben eine Versicherung
Praventionsmapnahmen gegen digitale Risiken
wirkungsvoll sind abgeschlossen
Corona 69 % ‘
geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2022 n=58, Prozentzahlen gerundet
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Spot on Sector | |nqustric

Die wichtigsten Ergebnisse

29

Lahmgelegte Produktionsanlagen, gestohlene Patente, geleakte
Finanzen: Damit Industriebetriebe lieferfahig bleiben, miissen
sie sich gegen die Gefahren aus dem Netz ausreichend schiitzen.

Axel Preiss
Leiter Consulting und Advanced Manufacturing & Mobility bei EY Osterreich und Europe West

Gefahrenpotenzial 28 %
schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird

Angriffsfalle

S S

Am haufigsten angegriffen
wurden: Vertrieb (44 %), Finanz-
wesen (31 %), Management
sowie Forschung und
Entwicklung (jeweils 19 %)

entdeckten in den letzten wurden mehrfach wurden bereits
funf Jahren einen Angriff Opfer von Angriffen erpresst
auf ihr Unternehmen

Pravention
sind sicher, dass die eigenen haben eine Versicherung
Praventionsmafnahmen gegen digitale Risiken
wirkungsvoll sind abgeschlossen
Corona 69 % ‘
geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2022 n=51, Prozentzahlen gerundet
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Spot on Sector | Energie

Die wichtigsten Ergebnisse

29

Energie wird immer digitaler - und damit auch angreifbarer fiir
Cyberattacken. Werden Smart Meter gehackt, folgt das Blackout.
Cybersecurity ist fiir Energieversorger daher essenziell.

Christina Khinast
Leiterin Energy & Resources bei EY Osterreich

Gefahrenpotenzial

schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird

Angriffsfalle
S
Am haufigsten angegriffen
wurden: Forschung und Entwick-
lung (25 %), Finanzwesen (13 %)

und Fertigung (13 %)

entdeckten in den letzten wurden mehrfach wurden bereits
flinf Jahren einen Angriff Opfer von Angriffen erpresst
auf ihr Unternehmen

Pravention
sind sicher, dass die eigenen haben eine Versicherung
Praventionsmafnahmen gegen digitale Risiken
wirkungsvoll sind abgeschlossen
Corona ‘ ‘

geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2022 n=26, Prozentzahlen gerundet
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Spot on Sector | Offentliche

Die wichtigsten Ergebnisse Verwaltung

29

Kriege wandern immer mehr in den Cyberspace, wie auch die
zahlreichen Cyberattacken im Zuge des Ukraine-Kriegs zeigen.
Die offentliche Verwaltung muss sich darauf vorbereiten.

Christoph Harreither
Leiter Government & Public Sector bei EY Osterreich

Gefahrenpotenzial 88 %
schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird
Angriffsfalle

Am haufigsten angegriffen
wurden: Finanzwesen (50 %),
Personalwesen (33 %) und

=
(00)
x

g L 5 entdeckten in den letzten wurden mehrfach wurden bereits
funf Jahren einen Angriff Opfer von Angriffen erpresst
auf ihr Unternehmen
Pravention ‘ ‘
sind sicher, dass die eigenen haben eine Versicherung
Praventionsmafnahmen gegen digitale Risiken
wirkungsvoll sind abgeschlossen
0
Corona 58 % ‘
geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2022 n=50, Prozentzahlen gerundet
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Spot on Sector | ganken

Die wichtigsten Ergebnisse

29

Wo Geld im Spiel ist, sind auch Kriminelle nicht weit. Banken
verwalten taglich Tausende Transaktionen. Diese richtig zu
schiitzen muss immanenter Bestandteil der Dienstleistung sein.

Armin Schmitt
Leiter Banking bei EY Osterreich

Gefahrenpotenzial 40 % 85 %

schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird
Angriffsfalle
Am haufigsten angegriffen
wurde: Finanzwesen (50 %)
entdeckten in den letzten wurden mehrfach wurden noch
flinf Jahren einen Angriff Opfer von Angriffen nicht erpresst

auf ihr Unternehmen

Pravention ‘ ‘

sind sicher, dass die eigenen haben eine Versicherung

Praventionsmafnahmen gegen digitale Risiken

wirkungsvoll sind abgeschlossen

Corona ‘ ‘
geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der

im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns
verscharft

. 2022 n=20, Prozentzahlen gerundet
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SpOt on SeCtor Versicherungen

Die wichtigsten Ergebnisse

29

Versicherer miissen sich nicht nur selbst gegen Cyberattacken
schiitzen, sondern konnen darin auch eine Chance fiir das Port-
folio sehen und entsprechende Versicherungsprodukte anbieten.

Ali Aram
Leiter Versicherungen bei EY Osterreich

Gefahrenpotenzial
schatzen das Risiko, Opfer erwarten, dass die Gefahr von
eines Cyberangriffs zu werden, Angriffen auf ihr Unternehmen
als (sehr) hoch ein steigen wird
Angriffsfalle
Am haufigsten angegriffen
wurden: Finanzwesen (50 %)
und Vertrieb (50 %)
entdeckten in den letzten wurden nicht mehrfach wurden noch
funf Jahren einen Angriff Opfer von Angriffen nicht erpresst
auf ihr Unternehmen
oo q 0
Pravention 85 % ‘
sind sicher, dass die eigenen haben eine Versicherung
Praventionsmafnahmen gegen digitale Risiken
wirkungsvoll sind abgeschlossen
0
Corona 86 % ‘
geben an, dass ihre Mitarbei- konnten seit Ausbruch der haben ihre Cybersecurity-
ter:innen im Lockdown vermehrt Coronakrise einen Zuwachs an Mapnahmen als Folge der
im Homeoffice gearbeitet haben Cyberangriffen feststellen Coronakrise und des Lockdowns

verscharft

. 2022 n=20, Prozentzahlen gerundet
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Fazit und
Ausblick

Cyberangriffe werden in Zukunft weiter zunehmen, dariber
sind sich alle einig: Die Uberwiegende Mehrheit der Unter-
nehmen in Osterreich (76 %) geht davon aus, dass die Ge-
fahren durch Cyberangriffe oder Datendiebstahl in Zukunft
steigen werden. Expert:innen bestatigen diesen Trend, der
durch die fortschreitende Digitalisierung und durch vermehr-
tes Homeoffice in Zeiten der Pandemie in allen Bereichen
beglnstigt wird. Die Digitalisierung bietet der Cyberkrimina-
litat ein beinahe grenzenloses Wachstums- und Schadenspo-
tenzial. Wahrend der Pandemie haben 17 % der Unterneh-
men ihre Cybersecurity-MaBnahmen verscharft, 14 % sogar
sehr. Um sich zu schiitzen, haben mehr als die Hélfte (56 %)
der befragten Unternehmen ihre Mitarbeiter:innen sensibili-
siert und ihre IT-Infrastruktur modernisiert (54 %). Aufer-
dem hat mehr als ein Drittel der Unternehmen auch neue
organisatorische Regelungen aufgestellt (36 %).

Die gute Nachricht: Das Gefahrenbewusstsein der Unter-
nehmen ist inzwischen hoch. Knapp ein Drittel von ihnen
sieht ein (erhdhtes) Risiko, selbst Opfer von Cyberangriffen
und Datendiebstahl zu werden. Nicht zu Unrecht, denn 23 %
der Befragten haben laut eigenen Angaben in den letzten
finf Jahren einen Angriff auf ihr Unternehmen entdeckt —
die Dunkelziffer ist deutlich héher.

Aber: Trotz der zunehmenden Gefahr durch Cyberkriminali-
tat fihlen sich die meisten Unternehmen gut abgesichert.
Immerhin 37 % der Unternehmen fiihlen sich vollkommen si-
cher vor Cyberangriffen und Datendiebstahl. Mehr als die
Halfte der Unternehmen fuhlt sich ,,eher” sicher.

Es werden definitiv zu wenig Cyberkriminelle gefasst und
noch immer werden viele Vorfalle nur zufallig entdeckt:

In 30 % der Unternehmen griff das interne Kontrollsystem
und deckte die kriminellen Handlungen auf. 19 % der befrag-
ten Unternehmen gaben an, dass kriminelle Handlungen nur
durch Zufall aufgedeckt worden seien. Die Dunkelziffer der
tatsdchlich erfolgten Cyberangriffe dirfte demnach deutlich
héher sein. Auch bleiben die Verantwortlichen meist
unerkannt.
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Ob die Unternehmen fiir die kiinftigen Herausforderungen
gewappnet sind, ist fraglich. Ein wichtiger Schritt in die rich-
tige Richtung ware es, die Investitionen in eine erfolgreiche
Cyberabwehr zu erhéhen und wirkungsvolle Mapnahmen fir
das Sicherheitsbewusstsein in allen Unternehmensbereichen
umzusetzen. Auf dem Spiel stehen letzten Endes insbeson-
dere auch wertvolle Kund:innendaten — denn darauf haben
es die Tater:innen vermehrt abgesehen. Fir manche Organi-
sationen bedeutet dies eine kontinuierliche Verbesserung be-
stehender Mapnahmen, fiir andere vielleicht sogar eine kom-
plette Neuausrichtung.

In jedem Fall ist es wichtig und notwendig, ein systemati-
sches und umfassendes Vorgehen zur Pravention und zum
Umgang mit Krisensituationen zu etablieren und sich die
entsprechenden externen Hilfen zu holen.

29

Es gilt schlieBlich, der Gefahr durch
Cyberkriminalitat auf Augenhohe begeg-
nen zu konnen, um das eigene Unter-
nehmen weiter auf Kurs zu halten.

Die Verantwortlichen sollten sich definitiv
auf stiirmische Gewasser einstellen!
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Digitalisierung
hat thre Tucken

Passgenaue Losungen sind gefragt

Wir liefern die Antworten auf dringende Fragen

EY ist seit vielen Jahren ein weltweit
fihrender Anbieter fur Cybersicherheit
sowie fur digitale Forensik und Investi-
gation und bindelt die Kompetenzen ei-
nes globalen Netzwerks. In fast jedem
Land der Welt sind unsere Projekt-
teams rund um die Uhr fir Sie einsatz-
bereit. Ganz nach Ihren individuellen
Bedurfnissen und fir konkrete Aufga-
benstellungen stehen Ihnen Branchen-
kenner:innen und Fachleute fiir ausge-
wahlte Themenbereiche zur Verfligung.
So treffen etwa IT-Berater:innen und

Security-Fachleute auf Fachmitarbei-
ter:innen aus den klassischen EY-Berei-
chen Wirtschaftspritfung, Steuer- und
Rechtsberatung, aber auch auf Krimi-
nalist:innen und Soziolog:innen.

Die Uber 7.200 global vernetzten Cy-
berprofessionals von EY, unterstitzt
durch zwolf weltweit verteilte Securi-
ty-Center, betrachten Risiken aus wirt-
schaftlicher und geopolitischer Per-
spektive. Dies verhilft Innen zu einem
realistischen und umfassenden Risiko-

Krisen managen, Vertrauen starken

Zur Etablierung eines erfolgreichen
Krisenmanagements helfen wir lhnen,
krisenmanagementrelevante Risiken zu
identifizieren und zu bewerten. Unsere
Fachleute erstellen gemeinsam mit Ih-
nen geeignete Praventionskonzepte,
bauen eine effektive Krisenmanage-
mentorganisation auf und qualifizieren
Ihre Funktions- und Entscheidungstra-
ger:innen. Unser Ziel ist es, Risiken zu
minimieren, Ihre Krisenfestigkeit zu er-
hdhen, lhnen im Ernstfall Stabilitat zu
geben und Vertrauen aufzubauen. Wir
mdchten, dass Sie auf unerwartete Er-
eignisse mit Schadenspotenzial schnell
und effektiv reagieren kénnen und sich
so Wettbewerbsvorteile sichern. Auf3er-
dem beraten wir Sie natirlich auch um-
fassend wdahrend und nach konkreten
Krisenereignissen.

Jede unserer Leistungen hat das Ziel,
Antworten auf dringende Fragen rund
um Cybersecurity und Krisenmanage-
ment zu finden. Folgende Fragen soll-
ten Sie sich stellen:

» Sind wir ausreichend vorbereitet,
um gegen die zunehmenden Cyber-
bedrohungen zu bestehen?

» |st unsere Cybersicherheitsstrategie
zukunftsfahig?

» Sind die personlichen Daten unserer
Kund:innen, aber auch unser Kern-
Know-how geschitzt?

» Was geht wirklich in unseren Netz-
werken vor?
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verstandnis, auf dessen Basis Sie intelli-
gente und zukunftssichere Entschei-
dungen treffen kénnen.

Transparenz, Integritat und Effizienz —
darum muss es bei der Prdvention, der
Detektion und der Reaktion in Bezug
auf Krisensituationen gehen. Daflr
stehen unsere Leistungen und darauf
zielen sie ab, ganz gleich ob wir dabei
Routinetatigkeiten Gbernehmen oder
Sie aktiv bei der Abwehr von Angriffen
unterstitzen.

» Wie kénnen wir das Krisenpotenzial
von Ereignissen und Entwicklungen
schnell erkennen und analysieren?

» Was sind erste Schritte und Mapnah-
men flr eine rasche Krisenreaktion?

» Wie wird ein systematisches Informa-
tionsmanagement betrieben?

> Wie kdnnen bei Unsicherheit und
hohem Zeit- und Handlungsdruck
Entscheidungen getroffen werden?



Die Cybersecurity- und Krisenmanagement:Services
von EY im Uberblick

Management
of Security
Campaigns

Security Strat-
egy, Design &
Roadmap

Strategy, Risk & Security Cybersecurity

Resilience Transformation Workshops

Digital Identit IAM Strategy, Access Breached Privileged
g Y Governance & Controls & Credential Access
& Access
Roadmap Management Scans Management

Crisis
Crisis Management isi

Management & Crisis
Communication

Crisis Risk Pre-Crisis
Assessment Preparation PMO* Communication

*Project Management
Office

Data Protec Secure i Application
Data Security & . Development RPN o .
. tion Strategy & . Anonymization Security
Privacy Lifecycle eI T .
Roadmap Testing
Management

E i E i Mobile Devi i
ndpoint & ndpoint & obile Device & Container

Infrastructure Malware Network

Protection Protection Security Security

Sicherheit far Ihr
digitales Business

Damit das Vertrauen lhrer Kund:innen, Mit-
arbeiter:innen und Partner:innen erhalten
bleibt, helfen wir Ihnen, sich gegen neue
und wiederkehrende Cyberbedrohungen zu
schitzen. Durch unsere integrierten Lésun-
gen kdnnen wir lhre digitale Transformation
mapgeblich unterstitzen.

Wir beraten Sie passgenau in allen Fragen
zur Cybersicherheit und zum Krisenmanage-
ment — von der Bestandsaufnahme bis hin
zur Planung, Umsetzung und Optimierung.
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EY | Building a better working world

Mit unserer Arbeit setzen wir uns fir eine besser funktionie-
rende Welt ein. Wir helfen unseren Kunden, Mitarbeitenden
und der Gesellschaft, langfristige Werte zu schaffen und das
Vertrauen in die Kapitalmarkte zu starken.

In mehr als 150 Landern unterstitzen wir unsere Kunden,
verantwortungsvoll zu wachsen und den digitalen Wandel zu
gestalten. Dabei setzen wir auf Diversitat im Team sowie die
Nutzung von Daten und modernsten Technologien bei der
Erbringung unserer Dienstleistungen.

Ob Wirtschaftspriifung (Assurance), Steuerberatung (Tax),
Strategie- und Transaktionsberatung (Strategy and Trans-
actions) oder Unternehmensberatung (Consulting): Unsere
Teams stellen bessere Fragen, um neue und bessere Ant-
worten auf die komplexen Herausforderungen unserer Zeit
geben zu kdnnen.

Das internationale Netzwerk von EY Law, in Osterreich ver-
treten durch die Pelzmann Gall Gréf3 Rechtsanwalte GmbH,
komplettiert mit umfassender Rechtsberatung das ganzheit-
liche Service-Portfolio von EY.

L+EY"und ,wir" beziehen sich in dieser Publikation auf alle ésterreichischen
Mitgliedsunternehmen von Ernst & Young Global Limited (EYG). Jedes EYG-Mit-
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der Rechte, die Einzelpersonen gemap der Datenschutzgesetzgebung haben,
sind Uiber ey.com/privacy verfligbar. Weitere Informationen zu unserer Organi-
sation finden Sie unter ey.com.

In Osterreich ist EY an vier Standorten présent.
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